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Servizi di backup e antivirus per i computer della rete LAN.

Soluzioni per la sicurezza nel trattamento dei dati informatici.

Per servizio di “backup” si intende I'insieme delle procedure per la protezione costante dei dati contenuti
nei Server o nei Pc, effettuando una copia su apparati esterni al fine di prevenire la perdita dei dati. Il
corretto svolgimento ed esito delle attivita di backup sono periodicamente monitorate dai nostri addetti (in
base alla modalita concordate per ogni di tipo offerta) e gli eventuali problemi o errori verranno recepiti e
gestiti mettendosi tempestivamente in contatto con I'utente. Ai fini della sicurezza dei dati le soluzioni di
seguito proposte aggiungono anche la licenza di un antivirus per ogni computer sottoposto a backup.

Servizi condivisi dai computer della sede del cliente.

Di seguito descriviamo i servizi condivisi dall’insieme dei computer, sottoposti alle misure di sicurezza della

soluzione scelta; dunque il costo dei servizi condivisi prevede un costo una tantum ed un canone mensile,
mentre a parte sono i canoni mensili dei servizi specifici per i singoli computer.

Soluzione “Sicurezza Standard”

Soluzione “Sicurezza Avanzata“

Moleggio, presso la sede del cliente, di

M.1 MAS (supporto di rete per la copia dei dati} e

MN_1 Gruppo di Continuita ad esclusiva protezione del NAS:

il massimo spazio comple disponibile, come somma dei dati dei
vari computer di cui si effettua il backup & di 2 Th;

Moleggio, presso la sede del cliente, di

MN.1 NAS (supporto di rete per la copia dei dati) e

N.1 Gruppo di Confinuitd ad esclusiva protezione del NAS;

il massimo spazio comple disponibile, come somma dei dati dei
vari computer di cui si effettua il backup & di 4 Th;

Analisi del sistema e della procedure di backup ed elaborazione
del c.d. piano di backup programmato;

Analisi del sistema e della procedure di backup ed elaborazions
del c.d. piano di backup programmato; aggiomamento del piano
di backup bimestralmente.

Configurazione dei servizi e pianificazione dei backup dei vari
computer;

Configurazione dei servizi e pianificazione dei backup dei van
computer; attivazione del cloud per la copia di ulteriore sicurezza
dei dati su server remoto con accesso in FTP;

Configurazione dei servizi di monitoraggio  dellintegrita e
coerenza dei dafi copiati nel tempo su NAS e pianificazione dei
controlli periodici;

Configurazione dei servizi di monitoraggio dellintegrita e
coerenza dei dati copiati nel fempo su NAS e pianificazione dei
controlli periodici; pianificazione del tempi delle operazioni di
backup su server FTP e dei rispettivi controlli di integrita dei dati;

Disponibilita presso la sede del cliente di N.1 PenDrive da 16 Gb
accessibile  esclusivamente  in modalitd criptata con Vs
password {chiave di criptazione) per un archivio ristretto di dafi
che si desidera salvare in ulteriore copia;

Disponibilitd presso la sede del cliente di N.2 PenDrive da 16 Gb
accessibile  esclusivamente in modalitd criptata con Vs
password (chiave di criptazione) per un archivio ristretio di dati
che si desidera salvare in uligriore copia,

Costo una tantum di aftivazione e configurazione dei servizi e
dei relativi apparati e software: € 260,00

Costo una tantum di attivazione e configurazione dei servizi e
dei relativi apparati e software: € 390,00

Tutti i prezzi indicati si intendono IVA esclusa.




Servizi per i singoli computer.

Soluzione “Sicurezza Standard”

Soluzione “Sicurezza Avanzata“

Protezione con antivirus del computer su cui il servizio & attivo
ed altri, fino a max 10 computer;

Protezione con antivirus del computer su cui il senvizio & attivo
ed alir, fino 2 max 20 computer,

Schedulazione di backup secondo le necessita
(max 2 per giomo lavorativa);

Schedulazione di backup secondo le necessita
{max 3 per giorno lavorativo);

Modalitd di backup solo su supporto NAS collocato presso la
sade del cliente o altro ufficio purché collegata fisicamente con
la stessa rete LAN (es. 2 uffici separati come appartamenti ma
collegati in un unico cablagoio di rete o collegati con fibra ottica);

Modalitd di backup su supporio NAS collocato presso la sede
del cliente o aliro ufficio purché collegata fisicamente con la
stessa rete LAN (es. 2 uffici separati come appariamenti ma
collegati in un unico cablaggio di rete o collegati con fibra ottica);
ulteriore modalita di backup sia su cloud esterno accessibile sui
nostri server in modalita *FTP;

Salvataggio di 1 sola copia aggiuntiva di backup anche su
apparati disponibili presso il sistema di rete del cliente (es.
Server interno alla LAN), previa verifica della compatibilita degli
apparati e di un alto grado di sicurezza informatica (es. non &
possibile su hard disk esteni o su server I3 cui licenza del
operativo & scaduta);

Salvataggio di una max 2 copie di copia di backup anche su
apparati disponibili presso il sistema di rete del cliente (es.
server interno alla LAN e su un NAS preesisiente), previa
verifica della compafibilita degli apparati e di un alto grado di
sicurezza informatica (es. non & possibile su hard disk esterni o
su server la cui licenza del operativo & scaduta);

Criptazione di tutti backup locali con cifratura AES 256 1a cui
password & in esclusiva e totale gestione del clients;

Criptazione di tutti backup (locali & remoti) con cifratura AES
256 la cui password & in esclusiva e totale gestione del cliente;

verifica 1 volta al giomo dell’ integritd e cosrenza dei backup
effettuati;

Verifica 1 volta al giomo dell’ integritd e coerenza dei backup
effettuati sia su guello locale che su guello in cloud;

Possibilita del cliente di accedere alle diverse versioni dei dati,
oggetto del backup, in base alle modifiche effettuate nel tempo,
con un periodo massimo di “regressione” limitato ai 4 mesi
precedenti;

Possibilitd del chente di accedere alle diverse versioni dei dati,
ogoetio del backup, in base alle modifiche effettuate nel tempo,
con un periodo massimo di “regressione” limitato ai 8 mesi
precedent;

Possibilita di ripristinare in max 3 giorni lavorativi una
“macchina virtuale” per accedere al dati di backup salvati nonché
a tutti i servizi e software installati sul computer;

Possibilitd di ripristinare in max 36 ore una “macchina virfuale”
per accedere ai dati di backup salvati nonché a tutti 1 servizi e
software installati sul computer;

Costo mensile (da pagare semestralmente) per ogni computer,
costo comprensivo di servizi informatici, monitoraggio, noleggio
apparati e licenze software:

O Canone mensile fino a 2 computer € 69,00 + IVA
O Canone mensile dal 3° al 7° computer € 58,00 + IVA
U Canone mensile dal 8° al 15° computer £ 47,00 + IVA
U Canone mensile dal 16° computer in poi £ 36,00 + IVA

Costo mensile (da pagare semestralments) per ogni computer,
costo comprensivo di senvizi informatici, monitoraggio, noleggio
apparati 2 licenze software:

O canone mensile fino a 2 computer € 106,00 + IVA
U Canone mensile dal 3° al 7° computer € 97,00 + IVA
O Canone mensile dal 2° al 15° computer £ 86,00 + IVA
U Canone mensile dal 16° computer in poi € 67,00 + IVA

Tutti i prezzi indicati si intendono IVA esclusa.




Servizi di protezione centralizzata della rete informatica da minacce

esterne da Internet.

Di seguito specifichiamo le funzionalita delle soluzioni per la sicurezza informatica, centralizzata su un

apparato c.d. Firewall, per proteggere la rete locale da virus, malware e accessi esterni malevoli, nelle
attivita aziendali in generale tramite Internet, soprattutto in riferimento alle procedure di trattamento dei

dati personali.

Soluzione “Sicurezza Standard”

Soluzione “Sicurezza Avanzata“

Aggiornamento semestrale Firmware del Firewall

Aggiornamento tnmestrale Firmware del Firewall

Software di protezione Antrvirus
Software di protezione Intrusion Prevention

Software di protezione Antivirus

Software di protezione Intrusion prevention
Software di protezione Application Control
Software di protezione Capture ATP

Monitoraggio pericdico del corretto funzionamento,
Assistenza in loco in caso di danneggiamento, Garanzia
funzicnamento apparato con sostituzione entro 4 gg
lavorativi

Monitoraggio periodico del corretto funzionamento,
Assistenza in loco in caso di danneggiamento, Garanzia
funzionamento apparato con sostifuzione entro 2 gg
lavorativi

Metodo di accesso alla VPN con autenticazione a due
fattori, manutenzione software client VPN fino a & utenti

Metodo di accesso alla VPN con autenticazions a due
fatton, manutenzione software client VPN fino a 10 utenti

Costo  wna tantum installazione, configurazione e
personalizzazione dei servizi sul Firewall, configurazions
WPM sul router e sui computer client, formazione € 280,00

Costo una tantum installazione, configurazione e
personalizzazione dei servizi sul Firewall, configurazione
WPN sul router e sui computer client, formazione € 480,00

U Canone mensile contratto durata 1 anno € 69,00
O Canone mensile contratto durata 2 anni € 58,00

O Canone mensile contratto durata 3 anni € 47,00

O Canone mensile contratio durata 1 anno € 118,00
O Canone mensile contratto durata 2 anni€ 107,00

O Canone mensile contratto durata 3 anni € 96,00

Licenza WPN per ogni computer € 50,00 una tantum

Licenza VPN per ogni computer € 50,00 una tantum

Tutti i prezzi indicati si intendono IVA esclusa.

Per scoprire come possiamo aiutarti a sviluppare una strategia di sicurezza vincente contattaci:

supporto@witit.it




